ultima ratio regum

* Ludvig XIV - kanoner
* Kongens ytterste argument

* Krig er en forlengelse av
politikken.




The Cold War

Kald krig - vapenkapplap



Fra kuler og krutt til teknologi kapplap

“Today, a new frontier of scientific discovery lies before us,
defined by transformative technologies such as artificial
intelligence... Breakthroughs in these fields have the potential
to reshape the global balance of power, spark entirely new
industries, and revolutionize the way we live and work. As our
global competitors race lo exploit these technologies, it is a
national security imperative for the United Stales to achieve

Wmmng the Race and maintain unquestioned and unchallenged global

’ technological dominance. To secure our future, we must
E | % | harness the full power of American innovation.”
ALACTION PLAN
45" and 47" President of the United States




Kl - ond eller god

Bruker Kl for & finne
savnede raskere

Forsvaret satser tungt pa utviklingen av kunstig
intelligens. N& testes teknologien i redningsoppdrag -
med mal om & finne savnede personer raskere. e At

kommunisere med andre droner.

Forsvarets forum — mai 26

Ugradert — kan deles eksternt med godkjenning fra informasjonseier. Skal ikke publiseres apent.

Hva skjer nar Kl brukes i krig?

Roboter tar krigsfanger, soldater spar Kl om hvor de skal
skyte og dronene kan styre seg selv. Kunstig intelligens
brukes allerede i krigfering i bade Ukraina og Midtasten.
Forsker er bekymret for at tempoet i krigfering vil gke.

AUTONOME DRONER: Pa slagmarken i Ukraina har det blitt brukt autonome droner. Disse dronene kar

NRK —april 26




Autonome og ubemannede systemer

FF' Forsvarets ) ENGLISH Hva leter du etter?
forskningsinstitutt

Vére tjenester - Forskning Publikasjoner - Jobb og karriere

TEMA

Autonomi

Vi jobber med autonomi for mange ulike
systemer.

Det investeres i dag store summer i & utvikle maskiner og systemer som lgser oppgaver

pa egen hand, bade sivilt og militeert. | forsvarssammenheng er autonome systemer enna Hva er autonomi?
for lite robuste til & brukes i militeere operasjoner. Samtidig er det viktig & se pa hvordan Autonom betyr uavhengig.
teknologien kan brukes, og at den ikke faller utenfor menneskelig kontroll. FFI forsker pa Autonome systemer er

maskiner som opererer pa
" 3 . ’ . egenhéand. De dukker opp
systemer for a se pa hvordan autonomi kan komme til nytte i arene framover. overalt i samfunnet, i
industrien, i varehandelen, i
trafikken og pa internett.

autonome fartgy og kjgretgy, og pa sensorer og missiler. Vi studerer automatiserte

Ugradert — kan deles eksternt med godkjenning fra informasjonseier. Skal ikke publiseres apent.



Geopolitikk og Nord-omradet

Bear Gop

=

Framstrédet

Russisk militaer opptreden
i norske naromrader

Kart: Norsk Polarinstitutt, 2026
Basert pd figur 10,71 NOU 2023:14
Terrengdata: GEBCO, 25x vertikalt overdrevet.

VG -29 sep 26

Kartet viser Russlands militaere aktivitet i Norges umiddelbare naerhet. Kart

Norsk Polarinstitutt

Ugradert — kan deles eksternt med godkjenning fra informasjonseier. Skal ikke publiseres apent



Hybrid krig

DATAANGREP

Russisk hackergruppe hevder a sta
bak dataangrep mot Norge

Digitaliseringsdirektoratet sliter med a fa bukt med det pagaende
dataangrepet mot offentlige tjenester, som na har pagatt i tre degn.

SERVER KILLERS

! We declare cyber war against to the Norway._
Government

B Reason for the attack: On 23 Aug, Norway and Ukraine
signed a new defence/security cooperation agreement
focused on the Drone Deal, with Norway continuing to
strengthen Ukrainian defence capabilities through its
Nansen programme.

innlegget heter det at russisk hackegruppe erklaerer cyberkrig mot Norge. Faksimile: TELEGRAM

Ugradert — kan deles eksternt med godkjenning fra informasjonseier. Skal ikke publiseres apent.

NRK - 26 aug 26




Hybride virkemidler — alt kan veere en trussel
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Kilde: The Landscape of Hybrid Threats - EU
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Hybride virkemidler - sammensatte trusler

Diplomacy »
Cyber

Information

Intelligence Social/
<’ Societal

Economy Legal

Military/
Nefence
“dministration Space

Kilde: The Landscape of Hybrid Threats - EU

Ugradert — kan deles eksternt med godkjenning fra informasjonseier. Skal ikke publiseres apent.



Hybrid krig — fordekt krig

Thé supreme art of
war IS to subdue
the enemy without

fighting.

Sun Tzu

BrainyQuote

Kilde: The Landscape of Hybrid Threats - EU
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Trefaktor modellen

VERDI

Sarbarheter
* Mennesker
- Kunnskaper
Trusler leter etter - Kultur
sarbarheter som kan - Teknologi
utnyttes - Sikkerhetsrammeverk

- Risikovurderinger
- Sikkerhetsstyring
- Fysisk sikring

RISIKO

TRUSSEL [ SARBARHET]

Kilde: NOU 2016 — Samhandling for sikkerhet
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NSM grunnprinsipper for IKT sikkerhet

Q

1. Identifisere
og kartlegge

—

1.1 Kartlegg
shyringsstrukturer,
leveranzer og
understettende

gy slamer

1.2 Kartlegg
enheter og
programyarnes

1.3 Kartlagg
brukere og behow
for tilgang

O

2. Beskytte og
oppretthelde
2.1 lvarsta

anskoffelses- og
utviklingsprosesser

2.3 lvareta
en sikkar
kenfigurasjon

2.5 Kontrollar
dataflyt

2.7 Baskyt data i
roog | transitt

2.9 Etabler avne fil
gjenappretting av
data

gn sikker
IET-arkitektur

2.4 Baskytt
virksomhetens
riethvark

2.6 Ha kontrall pd
identiteter og
filganger

2.8 Beskytt e-post
og natileser

210 Integrer
sikkerhet | prosess
for endringshdnd-
tering

Q

3. Oppdage

3.1 Oppdag g
fiern kjente sar-
barhatar og
trusler

3.2 Etabler
sikkerhets-
overvikning

3.3 Analyser data
fra sikkerhats-

ovarvakning

3.4 Gjennomiar
inftrengings-
tester

O

4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
pé héndtering
av hendelser

4.2 Vurder og
klassitiser
hendelser

4.3 Kantroller
ag handter
hendelsar

4.4 Evaluer og
leer v handelser

Kilde: NOU 2016 — Samhandling for sikkerhet
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Sovende agenter

DNHeIg Q = Q Loggim | —

TEKNOLOG!

- De har aldri trykket
pa avtrekkeren. Fgr na.

En russisk etterretningsenhet har flere ganger skaffet seg tilgang
til kritisk infrastruktur i Norge. I 15 ar 14 enheten stille. Na har
den begynt 4 bruke tilgangen, advarer Googles sjefanalytiker.

Kilde: DN sept 26.
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SECURITY.COM

@\ Threatintelligence | 20 0ct2017 | 9 Min Read SHARE [

Dragonfly: Western energy
E— sector targeted by
@ sophisticated attack group

Resurgence in energy sector attacks, with the potential for
sabotage, linked to re-emergence of Dragonfly cyber espionage

group.

Ugradert — kan deles eksternt med godkjenning fra informasjonseier. Skal ikke publiseres apent.



g Home Facts Species Meaning Habitat Identification Diet larvae Blog About v Q

Dragonfly Facts

HOW MANY EYES

DOES A
DRAGONFLY HAVE

Kelly | April 17,2024
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